Sla vakt om den personliga integriteten!

Sjukvardsministerns forslag om tva nya receptregister i Apoteket
ABs regi vacker farhagor. Den nya tekniken kan forbéttra varden
men ocksa oka riskerna for t ex ldckage av personuppgifter fran cen-
trala journalsystem. Vi foreslar darfor ett regelverk och att ett mora-
torium infors i avvaktan pé ett samlat grepp om integritetsfragorna.
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Nir sjukvardsminister Ylva Johans-
son i en proposition (Okad patientséker-
het pa lakemedelsomradet, Prop 2004/
05:70) foreslar att Apoteket AB skall fa
uppritta tvd nya receptregister ar det
tveksamt om hon fullt ut inser konse-
kvenserna av sina forslag. Det dr bra om
modern teknik nyttjas for att gora varden
sdkrare ur patientens synvinkel. Nega-
tivt ar ddremot riskerna for samkorning,
att obehoriga kan utnyttja centrala regis-
ter eller att man i framtiden, liksom i
PKU-registret, dndrar reglerna for an-
vindandet. Hela forslaget accentuerar
fragan om vad som haller pa att ske med
den personliga integriteten.

Landstingsovergripande journalsystem
En fordndring som allt fler foresprakar
ar landstingsovergripande journal-
system. Senast i raden &r Stockholms
lans landsting diar samtliga journal-
system skall goras om till ett centralt.
Det innebar system som kan nas av var-
je anstilld inom landstingen och att an-
svarig ldkare kan f6lja sin patient genom
hela vérdsystemet. Tekniken gor det
mdjligt att fa provsvar, boka tid hos
andra lékare via datasystemet, skicka re-
cept, kommunicera med patienter via In-
ternet samt fa en total 6verblick Gver en
patients medicinering och journaler.
Detta skapar samtidigt mojlighet for allt-
fler att f4 en mer eller mindre total in-
blick i en individs sjukdomshistoria och
de atgirder som satts in, liksom i enskil-
da ldkares bedomningar.

Okad risk for lackor

Det finns tyvérr redan alltfér manga av-
skrickande exempel pa lackor fran
sjukvirden pd grund av att obehoriga
kunnat komma &t information i data-
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systemen. Det dr naivt att tro att proble-
met inte skulle 6ka med alltmer centrala
system, fler uppgifter i dem och storre
tillgang till dem.

Fragetecknen hopar sig ocksa nédr
man ser framtida tdnkbara scenarier dar
t ex forsdkringsbolag, bioteknikforetag
eller lakemedelsindustri skapar egna re-
gister genom att kopa informationen
fran offentliga verksamheter. Pa Island
finns redan ett privat DNA-register 6ver
hela den isldndska befolkningen; i Sve-
rige har ett liknande register foreslagits
av forre rikspolischefen Bjorn Eriksson
och professor Madeleine Leijonhufvud.

Hemvard och hemsjukvard
Inom hemvard och hemsjukvéard kan ny
teknik bade spara mycket pengar och
forbattra omsorg och vard. 3G-tekniken
inom mobiltelefonin och telemedicinen
m&jliggdr att alltmer hjélp kan ges pa di-
stans, t ex att vardpersonal enkelt kan
skicka digitala bilder via telefon eller In-
ternet till 1dkare eller distriktsskoterska,
och snabbt fi en diagnos eller forslag pa
behandling. Internet innebar att man ge-
nom webbkameror kan ge 6kad trygghet
at dldre som bor hemma och t ex kan se
om den dldre har fallit. Allt detta innebér
samtidigt i sig en stor risk for integrite-
ten, inte minst mot bakgrund av hur latt
det ar att avlyssna trafik pa Internet och
hur ménga olika personer som tillfalligt
emellanat arbetar inom hemvérden.
Inom andra samhéllsomraden pagar
en liknande utveckling; 6vervakning av
Internettrafiken, allt fler videokameror
pa offentlig och privat plats samt i forso-
ken med trafikregleringar och tringsel-
avgifter.

Risk for missbruk kréver tydlig policy
Tack vare det svenska personnummer-
systemet, offentlighetsprincipen, stora
centrala informationsbanker och digita-
la sparsystem kan utvecklingen litt leda
till missbruk. Dérfor ar det viktigt att sta-
ten har en tydlig policy och ett klart re-
gelverk for hur information skall hante-
ras och vem som skall ha ritt till infor-
mation om individen.

Den nya tekniken innebar stora maj-

ligheter och den fortsatta utvecklingen

skall och bor stimuleras, samtidigt som

vi maste sla vakt om individens rtt till

en egen personlig sfar. Vi menar dérfor

att ett regelverk med i princip foljande
innebord bor tillimpas avseende den
personliga integriteten:

® Sammaregler maste gélla for all slags
kommunikation. Det &r inte tekniken
som skall styra vilka regler vi har.

e Framtida personuppgiftssystem far
inte vara centrala utan skall sa langt
mojligt vara decentraliserade. Ge-
nom kommunikationstekniken &r det
anda latt att kommunicera informa-
tionen mellan enheter, samtidigt som
ett decentraliserat system forsvarar
kopiering och onddigt intrang.

¢ Individen maste sjilv dga ratten till
all information om henne sjélv. Det
innebdr t ex att det alltid skall krévas
tillstand av individen for att kunna ta
del av hennes journal. Det skall vara
upp till individen sjdlv att avgora vad
som fér lamnas ut och till vem. Un-
dantag skall enbart kunna goras av
domstol och nir det ar fradgan om all-
varliga brott.

® S k smarta kort far inte vara moéjliga
att identifiera pa personniva om indi-
viden inte uttryckligen medger det.

* En integritetspolicy och 6vergripan-
de regler betriffande den personliga
integriteten skall gilla i hela den of-
fentliga sektorn och dven for privata
foretag.

® Man bor overviga att byta ut det nu-
varande personnummersystemet mot
alternativa identifieringssystem i vis-
sa delar av sjukvérden, t ex psykiatrin
och missbruksvarden, for att forsvara
och stdvja missbruk.

Ju fler centrala system vi bygger, desto
fler organisationer, terrorister eller stater
kommer att ha en kopia pa dessa. Detta
innebdr inte bara ett hot mot var person-
liga integritet; det ar ett reellt hot mot
staten Sverige och var demokrati. Den
politiker, militdr, likare eller domare
vars journalanteckningar fran psykiatrin
eller missbruksvarden kommer i fel hian-
der har naturligtvis svart att st emot vil
utford utpressning.

Vi kraver darfor ett moratorium in-
nan nya intrang sker i integriteten och ett
samlat grepp tagits om integritetsfragor-
na. Orwell dystopi 1984 med Storebror
som standigt ser oss &r redan passerad. ®

*

Potentiella bindningar eller javsfor-
hallanden: Inga uppgivna.
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